Einfuhrung in lhr Security

Awareness Training

Wir haben uns mit einem fiihrenden Unternehmen fir das Human-Risikomanagement zusammengetan, um
sicherzustellen, dass wir unser Unternehmen, unsere Kunden und Kollegen vor neuen Cyber-Bedrohungen
schiitzen.

Diese fortlaufende Schulung beinhaltet, dass Sie regelmdRige computerbasierte Sicherheitsbewusstseinskurse
absolvieren, die darauf abzielen, unser Cybersicherheitsverhalten zu verbessern und uns dabei zu helfen, die
Wahrscheinlichkeit einer Datenverletzung zu verringern, ohne unsere Zeit zu verkirzen oder unsere
Produktivitat zu beeintrdchtigen.

Warum ist Sicherheitsbewusstsein in der heutigen Welt so wichtig?

_@_ Jedes Unternehmen oder jeder Mitarbeiter kann anvisiert werden

¢ Cyberkriminelle zielen oft auf Mitarbeiter ab, um Zugang zu sensiblen Informationen zu erhalten
» Dies liegt daran, dass Mitarbeiter als ,,schwaches Glied* in der Cyber-Sicherheitskette angesehen
werden
¢ Kleine und mittelstdndische Unternehmen werden ebenso hdufig von einem Cyberangriff getroffen
o Kriminelle starten oft weit verbreitete und ungezielte Angriffe, was bedeutet, dass jeder ein Ziel ist

Phishing-Angriffe werden immer schwerer zu erkennen

e Beim Phishing versucht ein Cyberkrimineller, Opfer dazu zu bringen, vertrauliche Informationen
weiterzugeben oder Malware zu installieren, oft indem er sich per E-Mail als jemand anderen ausgibt

e 75 % der Unternehmen waren im Jahr 2020 von Phishing betroffen, und 22 % der
Datenschutzverletzungen beziehen sich auf Phishing

» RegelmdRige Schulungen sorgen daftr, dass wir mit neuen Phishing-Techniken Schritt halten und
diese bekédmpfen kénnen

x Wir alle machen Fehler

« Uber 90 % der Datenschutzverletzungen sind auf menschliches Versagen zuriickzufiihren, z. B. das
Senden einer E-Mail mit sensiblen Daten an die falsche Person, das Teilen von Passwértern oder das
unbeaufsichtigte Verlassen von Gerdten

e Schulungen helfen uns, jeden Tag intelligentere Sicherheitsentscheidungen zu treffen und menschliche
Fehler zu begrenzen

Einhaltung von Vorschriften und Rahmenbedingungen

Viele regulatorische Rahmenbedingungen und Compliance-Standards fihren Schulungen zum
Sicherheitsbewusstsein der Mitarbeiter entweder als obligatorisch oder als bewdhrte Verfahren auf,
wdadhrend Unterlassungen zu Geldstrafen flihren kénnen

Welche Vorteile bringt mir ein Sicherheitsbewusstseinstraining?
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Sie helfen mit, unsere Du erlernst Security Skills, die Sie helfen dem Unternehmen,
Mitarbeiter- und Kundendaten auch zu Hause angewendet Ausfallzeiten oder
zu schiitzen werden kénnen Unterbrechungen zu vermeiden




Wie wird die Ausbildung ablaufen?

Sie erhalten einen kurzen Liickenanalyse-
Fragebogen zum Ausfiillen

Dieser Fragebogen misst lhr aktuelles Sicherheitswissen und
identifiziert verbesserungswiirdige Bereiche wie ,Sichere
Passworter” oder ,Phishing”. Dies dauert nur 10-15 Minuten und
bietet eine Grundlage dafir, zu welchen Themen Sie zuerst
geschult werden.

0 Schneller einmaliger o Misst lhr Q Legt Ihre
Fragebogen Sicherheitswissen Trainingsreise fest

Du bekommst dann deinen ersten Security
Awareness Kurs zugeschickt

Sobald lhre Lickenanalyse-Ergebnisse vorliegen, erhalten Sie
eine E-Mail-Einladung, um auf lhren ersten Kurs zuzugreifen.
Welchen Kurs Sie zuerst erhalten, hangt davon ab, in welchem
Bereich Sie bei der Lickenanalyse am schlechtesten
abgeschnitten haben - z.B. 'Sichere Passworter'. Diese Kurse
dauern ungefdhr 5-10 Minuten, einschlieflich eines kurzen Quiz
am Ende, das verwendet wird, um zu messen, wie viel Sie gelernt
haben.

0 Schnellkurs 5-10 0 Kurzes Riickblick- 0 Du wirst zuerst an den
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) What should you do if you find a USB
device in the office foyer?

Plug it into your computer and take a look at its
contents to see who it belongs to

D Dispose of it immediately in the nearest bin

D Ask a colleague who is good with IT to check its
contents

Without checking its contents, hand it over to ‘ “‘6
someone responsible for lost & found

What does a phishing email look like?

Phishing emails can take various disguises. Here is an example of
< a phishing email that attempts to steal your account password.

Click on the blue dots to see the annotations.

Reset your Password @8Bruary 2019

o en

Important [A#@rmation About
Your Account

Minuten Quiz am Ende schwdchsten Stellen trainiert

Du erhaltst im Laufe der Zeit weiterhin
regelmafige Kurseinladungen

Um sicherzustellen, dass sich |hr Sicherheitsverhalten verbessert,
erhalten Sie jeden Monat eine E-Mail-Einladung zu einem neuen
Kurs (diese Hdufigkeit kann jedoch nach Ermessen des
Unternehmens gedndert werden). Sie konnen diese Kurse dann
abschlieen, wenn es flr Sie bequem ist. Wir empfehlen jedoch,
diese so schnell wie méglich abzuschlie3en, damit sie sich nicht
anhdufen.

° Du wirst im Laufe o Kursnoten und O Du siehst deine
der Zeit zu neuen Fortschritte Note am Ende
Kursen eingeladen werden gemessen jedes Kurses

»® Phishing

Retry Course
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Haufig gestellte Fragen

@ Wie greife ich auf meine Kurse zu?

Sie erhalten eine E-Mail-Einladung zu lhren Kursen Uber lhre geschdftliche E-Mail-Adresse. Jeder Kurs
wird lhnen im Laufe der Zeit separat per E-Mail zugesendet, wo Sie einen Link finden, um lhren Kurs zu
beginnen.

@ Ist der Kursabschluss verpflichtend?

Ja, die Teilnahme an diesen Kursen ist obligatorisch, da sie uns dabei helfen, verschiedene Richtlinien,
Vorschriften und Rahmenbedingungen einzuhalten und unser Unternehmen vor einer moglichen
Datenschutzverletzung zu schitzen.

@ Wie lange dauern diese Kurse?

Der einmalige Luckenanalyse-Fragebogen, den Sie zu Beginn Ihrer Trainingsreise erhalten, dauert
ungefdhr 10-15 Minuten, und jeder Kurs dauert ungefahr 5-10 Minuten.

@ Was passiert, wenn ich das Quiz am Ende meines Kurses nicht bestehe?

Jeder Kurs erfordert, dass Sie in Ihrem Quiz eine Mindestanzahl von Fragen richtig beantworten, wobei
die Mindestbestandsquote bei 80 % liegt (sofern nicht anders festgelegt). Wenn Sie weniger als die
Mindestpunktzahl erreichen, werden Sie einfach aufgefordert, den Kurs neu zu starten, bis Sie die
festgelegte Erfolgsquote erreicht haben.

0 Wie oft erhalte ich einen Kurs?

Sie erhalten mindestens einen Kurs pro Monat, aber diese Haufigkeit kann nach Ermessen des
Schulungsleiters/der Schulungsadministratoren erhoht oder verringert werden.

@ Wie lange muss ich nach Erhalt einer Kurseinladung diese ausfiillen?

Sobald Sie Ihre Kurseinladung per E-Mail erhalten haben, kénnen Sie den Kurs zu einem fur Sie
passenden Zeitpunkt abschlief3en. Es wird jedoch erwartet, dass Sie diese Kurse so schnell wie
maoglich abschlieBen, um lhr Training regelmdRig und effektiv zu halten und um einen Aufbau von
Kursen zu vermeiden.

@ Wie sehen die Kurse aus?

Ihre Kurse enthalten eine Mischung aus Text-, Video- und interaktiven Inhalten, um sie interessant zu halten,
und unnoétiger Fachjargon wurde vermieden, um sicherzustellen, dass die Kurse leicht verstdndlich sind.

Haben Sie eine andere Frage?

Bei Fragen wenden Sie sich bitte an lhr IT-, HR- oder Security-Team.




