
Nous nous sommes associés à une société spécialisée en gestion des risques humains pour nous aider à garantir la
sécurité de notre organisation, de nos clients et de nos collègues face à l'évolution des cybermenaces.

Cette formation continue vous amènera à suivre régulièrement des cours de sensibilisation à la sécurité
informatique, conçus pour améliorer notre comportement en matière de cybersécurité et nous aider à réduire la
probabilité d'une violation des données, sans pour autant nous faire perdre du temps ou affecter notre productivité.

Le hameçonnage (phishing en anglais) est un procédé par lequel un cybercriminel tente d'inciter ses
victimes à fournir des informations sensibles ou à installer un logiciel malveillant, souvent en se faisant
passer pour quelqu'un d'autre par e-mail.
75 % des entreprises ont été confrontées au phishing en 2020, et 22 % des violations de données
impliquent le phishing.
Des formations régulières nous permettent de suivre et de combattre les nouvelles techniques de phishing.  

Les attaques de phishing sont de plus en plus difficiles à repérer

Plus de 90 % des violations de données sont dues à une erreur humaine, comme l'envoi d'un e-mail
contenant des données sensibles à la mauvaise personne, le partage de mots de passe ou le fait de
laisser des appareils sans surveillance.
La formation nous aide à prendre chaque jour des décisions plus avisées en matière de sécurité et à
limiter les erreurs humaines.

Nous faisons tous des erreurs

Pourquoi la sensibilisation à la sécurité est-elle si
importante dans le monde d'aujourd'hui ?

Introduction à votre formation de
sensibilisation à la sécurité

Les cybercriminels ciblent souvent les employés pour accéder à des informations sensibles.
Cela s'explique par le fait que les employés sont considérés comme le "maillon faible" de la chaîne de
cybersécurité.
Les petites et moyennes entreprises sont tout aussi susceptibles d'être touchées par une cyberattaque
Les criminels lancent souvent des attaques généralisées et non ciblées, ce qui signifie que tout le
monde peut être visé.

Toute entreprise ou employé peut être visé

Dans de nombreux cadres réglementaires et normes de conformité, la formation à la sensibilisation à
la sécurité du personnel est considérée comme obligatoire ou comme une bonne pratique, et
l'inaction peut entraîner des amendes.

Respecter les réglementations

En quoi la formation à la sensibilisation à la sécurité me sera-t-elle utile ?

Vous contribuerez à assurer la
sécurité des données de nos
employés et de nos clients.

Vous apprendrez des compétences en
matière de sécurité qui peuvent

également être appliquées à la maison.

Vous aiderez l'entreprise à éviter
les temps d'arrêt ou les

perturbations.
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Questionnaire
unique et rapide

Une fois les résultats de votre questionnaire reçus, vous
recevrez un e-mail vous invitant à accéder à votre premier
cours. Le cours que vous recevrez en premier dépendra du
domaine dans lequel vous avez obtenu le score le plus bas lors
du questionnaire, par exemple "Mots de passe sécurisés". Ces
cours durent environ 5 à 10 minutes et comprennent un
questionnaire rapide à la fin qui permet de mesurer les
connaissances acquises.

Cours durant
5 à 10 mins

Vous recevrez ensuite votre premier
cours de sensibilisation à la sécurité.

Ce questionnaire permet de mesurer vos connaissances
actuelles en matière de sécurité et d'identifier les domaines à
approfondir, tels que l'utilisation des mots de passe sécurisés
ou le phishing. Il ne prend que 10 à 15 minutes à remplir et
fournit une base de référence pour les sujets sur lesquels vous
serez formé en premier.

Vous recevrez un court questionnaire
d'évaluation initiale à remplir.

Comment la formation fonctionnera-t-elle ?

Pour vous assurer que votre comportement en matière de
sécurité s'améliore, vous recevrez chaque mois un e-mail vous
invitant à suivre un nouveau cours (cette fréquence peut
toutefois être modifiée à la discrétion de l'entreprise). Vous
pourrez suivre ces cours quand cela vous conviendra, mais
nous vous recommandons de les suivre dès que possible pour
éviter qu'ils ne s'accumulent.

Vous continuerez à recevoir
régulièrement des invitations à des cours
au fil du temps.

Mesure vos
connaissances en
matière de sécurité

Les bases de votre
parcours de
formation

Petit quiz
récapitulatif à la fin

Vous serez formé par
rapport à vos
faiblesses.

Vous serez invité
à de nouveaux
cours au fil du
temps.

Les notes de
cours et les
progrès seront
mesurés

Vous verrez
votre note à la
fin de chaque
cours.
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Si vous avez des questions, veuillez contacter votre équipe informatique ou RH.

Oui, il est obligatoire de suivre ces cours, car cela nous aide à nous conformer à diverses
stratégies, réglementations, et à protéger notre entreprise contre une éventuelle violation des
données.

Est-il obligatoire de suivre le cours ?

Foire aux questions

Le questionnaire d'évaluation initiale que vous recevrez au début de votre parcours de
formation prend environ 10 à 15 minutes à remplir, et chaque cours prend environ 5 à 10
minutes à remplir.

Combien de temps faut-il pour suivre ces cours ?

Chaque cours exige que vous obteniez un nombre minimum de questions correctes dans votre
quiz, le taux de réussite minimum étant de 80 % (sauf indication contraire). Si vous obtenez un
résultat inférieur à la note de passage minimale, il vous sera simplement demandé de
recommencer le cours jusqu'à ce que vous atteigniez le taux de réussite fixé.

Que se passe-t-il si je ne réussis pas le quiz à la fin de mon cours ?

Vous recevrez au minimum un cours par mois, mais cette fréquence peut être augmentée ou
diminuée à la discrétion du ou des responsables de la formation.

À quelle fréquence vais-je recevoir un cours ?

Vous recevrez un e-mail d'invitation à vos cours via votre adresse e-mail professionnelle.
Chaque cours vous est envoyé séparément par e-mail. Vous y trouverez un lien pour
commencer votre cours.

Comment puis-je accéder à mes cours ?

Une fois que vous aurez reçu votre invitation par e-mail, vous pourrez suivre le cours à l'heure qui
vous convient. Cependant, il est attendu que vous complétiez ces cours dès que possible pour que
votre formation reste régulière, efficace et pour éviter l'accumulation de cours. 

Une fois que j'ai reçu une invitation à suivre un cours, combien de
temps ai-je pour le terminer ?

Vos cours comprennent un mélange de texte, de vidéo et de contenu interactif pour qu'ils restent
attrayants, et le jargon technique inutile a été évité pour que les cours soient faciles à comprendre.

À quoi ressemblent les cours ?

Vous avez une autre question ?
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