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Hur attacker med
manniskor som maltavia
utvecklas

Coronapandemin har skapat manga nya utmaningar nar det kommer till
sdkerhetsmedvetenhet. Foretag i varlden har anpassat sig genom att
arbeta hemifran och distansera sig, medan de har behovt hantera nya
hot fran cyberkriminella som utnyttjat rddsla och nyfikenhet. Samtidigt
som foretag har hanterat dessa nya utmaningar, sa har klassiska

cyberhot varit mer férekommande én nagonsin.

Bland de stoérsta cyberhoten dr skadlig kod
fortfarande en fara. Utbrottet av WannaCry
2017 som kostade foretag i varlden 6ver 4
miljarder dollar ér fortfarande i farskt minne,
och andra nya stammar av skadlig kod
upptdcks dagligen.

Phishing har ocksa fatt ett uppsving under de
senaste dren, och ménga nya bedrdgerier har
uppfunnits fér att dra nytta av intet ont
anande foéretag. Varianten CEO Fraud-
bedrdageriet som skedde via e-post, kostade
enbart brittiska féretag 14,8 miljoner pund
under 2018.

Personal som arbetar hemifran star utanfor
IT-supportteamens direkta tillsyn och har ofta
svart att hantera cyberhot och skydda
foretagsinformation pad Iadmpligt satt.

Att inte uppdatera programvara och
operativsystem, att skicka data via osdkra
ndtverk och att i allt storre utstrackning
anvdnda e-post och online-meddelanden har
gjort de anstdllda mycket mer mottagliga fér hot
som skadlig kod och phishing.

Tekniska l6sningar som skrappostfilter och
system for hantering av mobila enheter ar
viktiga for att skydda slutanvandarna. Med
tanke pd antalet hot och den mdngd system och
kommunikation som personalen arbetar med, ar
dock den storsta riskfaktorn den manskliga
faktorn.



Varfor manskliga fel ar den

storsta sakerhetsrisken for ditt

foretag

Ndstan alla cyberintrdng har en variabel
gemensamt: manskligt fel. Manskliga fel kan
yttra sig pd mdnga olika satt: allt fran att inte
installera sdkerhetsuppdateringar i tid till att
ha svaga I6senord och Idmna ut kdnslig
information i phishingmejl.

Aven om modern programvara for att
motverka skadlig kod och upptdcka hot har
blivit mer sofistikerad, vet cyberbrottslingar att
tekniska sdkerhetsatgdrder bara ar effektiva
om de anvdnds pa ratt satt av mdnniskor.

Om en cyberbrottsling lyckas gissa I6senordet
till en foretagsportal pé ndtet, eller anvander
social engineering for att fa en anstdlld att
gora en betalning till ett bankkonto, finns det
inget som tekniska l6sningar kan gora for att
stoppa intrdnget.

Ar 2014 genomférde IBM en undersékning av
de cyberintrdng som intraffade bland tusentals
av deras kunder i 6ver 130 lander. Denna
studie var den mest omfattande granskning av
orsakerna till cyberintrdng som hade gjorts vid
den tidpunkten, men dess resultat har sedan
dess bekrdaftats av liknande studier.

En av de viktigaste slutsatserna i IBM:s studie
var att mdnskliga fel var en viktig bidragande
orsak vid 95 procent av alla intrdng.

Med andra ord, om mdnskliga fel inte hade varit
en faktor dr det troligt att 19 av de 20
overtrddelser som analyserades i studien inte
skulle ha intraffat 6verhuvudtaget.

"Mdanskliga fel
var en bidragande

faktor till 95 % av
alla overtradelser"

Eftersom mdnskliga fel spelar en s& stor roll i
cyberbrott dr det viktigt att ta itu med dem for
att minska risken for att ditt féretag ska bli
maltavla. Det ger dig ocksd mdjlighet att skydda
ditt foretag fran ett mycket bredare spektrum av
hot dn vad en enskild teknisk 16sning skulle
kunna gora - och kan potentiellt ge din personal
mojlighet att aktivt halla utkik efter och
rapportera nya hot som de kan stéta pa.

Att minska mdnskliga fel bor vara centralt for
moderna foretag - och i ndsta avsnitt ska vi titta
paé de bdsta sdtten att goéra det pa.




Nar sker manskliga

fel?

Det maste finnas tvd faktorer for att ett
manskligt fel ska kunna uppstd: mojlighet och
beslut. Mojlighet innebdr att det finns en
situation ddr en mdnniska tillats gora ett
misstag: till exempel att Iata slutanvandarna
hantera programuppdateringar i stdllet for att
automatiskt installera nya
sdkerhetsuppdateringar. Beslut dr individens
handling: i situationen ovan tillater bristen pa
handling det mdnskliga felet - att inte
installera sdkerhetsuppdateringar nar de finns
tillgangliga.

Begrdnsningsdatgdrder minskar méjlighet till
fel, samt forbattrar slutanvdndarnas beslut.
Det dr viktigt att vidta &tgdrder inom bada
omrdden for att se till att mdnskliga fel
atgdrdas pd ett grundligt satt.

Ndar det galler patchning kan en teknisk étgdrd
som att inféra patchhantering minska
mojligheten till mdnskliga fel. Det dr dock
fortfarande viktigt att ta hdnsyn till situationer
dar tekniska 16sningar tillfalligt upphor, eller om
en ny policy infors (t.ex en BYOD-policy ddr
anvdndarna tilldts anvdnda sina egna enheter
utan patchhantering).

I andra fall, t.ex. vid phishing, har tekniska
atgarder som skrdppostfilter en mycket
begrdnsad effekt ndr det gdller att minska
mojligheten till fel. Vid mdlinriktade phishing-
attacker ar det enda effektiva sattet att minska
mdnskliga fel att Idra slutanvéndarna att goéra
battre bedomningar.

"Det maste finnas tva faktorer for att

ett manskligt fel ska kunna uppsta:

majlighet och beslut."




Hur kan anstallda fatta battre
sakerhetsbeslut i vardagen?

. Forstaelse

Anvandaren mdste inse att han
eller hon befinner sig i en situation
dar sakerheten potentiellt star pa
spel. Om anvdndaren inte inser
detta kanske personen inte ens
inser att han/hon fattar ett beslut
genom sin passivitet.

. Empowerment

Anvdndaren maste veta vad som
ar ratt tillvagagdngssatt. Detta
kraver inte nodvandigtvis att
anvandaren forstdr hotet
fullstandigt, utan ar ofta dr det sé
enkelt som att rapportera
situationen till en person pa IT-
eller sdkerhetsavdelningen som
kan underséka den.

‘ Eliminera "pain avoidance"

. Utbildning

Anvdandaren maste veta varfor
sdkerheten dr viktig, sa att de
forstar vikten av att inte ignorera
sdikerhetsrutinerna och dr
medvetna om de potentiella
konsekvenserna av en
overtrdadelse.

Problem som bristande I6senordssdakerhet och bristande patching av programvara férekommer fortfarande i

organisationer 6ver hela vdrlden, trots att madnga datoranvdandare forstar varfor dessa fragor ar kritiska for
sdkerheten. Anledningen till att man inte vidtar atgadrder trots att man kdnner till dem dar att man undviker den
energi det tar, vilket kallas for "pain avoidance". Att ha ett unikt och starkt I6senord kréver mer tid att skapa och

mer anstréngning att komma ihdg @n ett kort, svagt eller ateranvant lésenord.

Trots att anvdéndaren vet bdttre dr den "smadrta" som orsakas av att skapa ett starkt 16senord ofta tillrdckligt
stark for att f& anvandaren att gad emot sitt basta omdéme. Detta férvédrras av det faktum att dven om mdénga

anvdndare vid optimala férhallanden vidtar ratt atgdrder, kan upptagna och bradskande arbetssituationer samt

stress gora att sdkerhetsatgdrderna kdanns dnnu mer "smdrtsamma" f6r anvdandarna.

Slutanvdandarna mdste kdnna att den smdrta
som orsakas av att folja béasta
sakerhetsrutiner dr mindre an den
tillfredsstdllelse man far om man inte gor det.
Tekniska dtgdrder som I6senordshanterare dr
viktiga i detta sammanhang, eftersom de gor
det mycket Iattare att agera pd ett sdkert satt:
om de anstadllda inte behover skapa eller
komma ihdg sina egna I6senord har de ingen
anledning att inte anvanda sdkra l16senord.

Samtidigt mdste troskeln for att utféra ratt

handling genom kulturell férandring bli mindre.

Detta innebar att sdkerheten madste sdttas i
férgrunden vid beslutsfattandet och att man
madste se till att

anvandarna aldrig kdnner att de "slosar tid"
genom att vidta Idmpliga sdkerhetsdtgdrder.

En effektiv utbildning i skerhetsmedvetenhet
tar upp inte bara en, utan alla fyra faktorerna.
Det innebdr att man identifierar situationer dar
uppgifter eller system kan dventyras, forstar
bdsta praxis, vet vilka de potentiella
konsekvenserna av 6vertradelser dr och
slutligen hjalper till att driva igenom en kulturell
forandring for att skapa en miljé dar
stkerhetsovervdganden alltid tas med i
beslutsfattandet.



Hall personalen
sakerhetsmedveten vid arbete
hemifran

Den globala reaktionen pa Covid-19 har orsakat ménga
fordndringar pa arbetsplatserna. Den forédndring som har haft
storst inverkan pa sdkerheten har varit att manga féretag pa kort
tid har 6vergatt till att Iata de flesta eller alla anstdllda arbeta
hemifran. Detta har i sin tur lett till att manga slutanvdandare I6per

storre risk att utsattas for hot pa natet.

Anstdllda som inte var vana vid att arbeta
hemifrdan fore pandemin upptdckte snabbt

ndgra av de problem som det skulle medféra:

att ta hand om barn och husdjur, hantera
ddlig internetuppkoppling och stéa ut med
alla andra stérningar som kan uppsta i
hemmet. Mitt i alla dessa nya férdndringar
av arbetsmiljon hamnade sdkerheten ofta
langt ner pa anvéndarnas prioriteringslista.

Slutanvdndare som arbetar hemifrdn har inte
tillgéng till IT-support och kan ha svart att [6sa
enkla tekniska problem. Dessutom har viktiga
sdkerhetsuppgifter tilldelats slutanvdndarna -
exempelvis uppdatering av programvara och
operativsystem, uppdatering av fast
programvara for routrar och sdkring av
natverket.

Det dr inte konstigt att cyberbrottslingar inte
har slésat en sekund pd att utnyttja
pandemins omstdndigheter for att hitta pd nya
former av bedrdgerier och cyberbrottslighet.

Mitt i alla dessa nya
forandringar i
arbetsmiljon
hamnade sdkerheten
alltfor ofta langst ner
pd anvdndarnas
prioriteringslista.



Hur man hanterar

sdkerheten vid arbete
hemifran

IT-supportteamet kan inte vara hemma hos
alla slutanvandare, och darfor ar det viktigt
att se till att slutanvéndarna dr medvetna om
sitt eget ansvar for att uppratthadlla
sdkerheten. Slutanvdndarna mdste veta att de
dr ansvariga for att se till att de endast far
tillgdang till foretagets information och natverk
via enheter och ndtverk som dr uppdaterade
och sdkra.

Utbildning i sakerhetsmedvetenhet ér nyckeln
till att se till att slutanvdndarna vet hur de ska
upprdtthalla sdkerheten. Det dr bdst att dela
upp utbildningen i sma, Iattsmalta delar,
eftersom detta sdkerstdller att anvéndarna
inte blir 6vervdldigade. Utbildningen bor ockséa
dga rum regelbundet - minst en gdng i
madnaden - for att sdkerstdlla att de viktigaste
kunskaperna behdlls och att anvéndarna inte
gléommer bort sdkerheten sé fort ndsta
arbetsprojekt kommer som skakar om
prioriteringslistan. Slutligen dr det viktigt att
testa slutanvandarna.

Det bor klargoras att detta inte ar ett satt att
doma eller bestraffa anvandare som har
problem att klara trdningen. Detta dr snarare
ett satt att identifiera viktiga sdkerhetsluckor i
arbetsstyrkan och dtgdrda dem innan de kan
utnyttjas av cyberbrottslingar.

"Utbildning inom
sdkerhetsmedveten
het ar nyckeln till
att slutanvandarna
vet hur man
upprdtthaller
sakerheten."




Hur man valjer det basta
formatet for utbildning inom
sakerhetsmedvetenhet

All utbildning i sdkerhetsmedvetenhet har inte samma format. Det
satt pa vilket utbildningen genomfors, struktureras och presenteras
har stor betydelse for hur effektiv den ar nar det galler att forbattra
sdkerhetsresultaten i din organisation. | det har avsnittet tar vi en
titt pa exakt vad som dr det bdsta sattet att utfora utbildning i

sdkerhetsmedvetenhet for dina slutanvédndare.

Utbildning i scikerhetsmedvetenhet har
tidigare inneburit att slutanvdndare fick sitta
pa en arlig session med timmar av
foreldsningar och bildspel. Tanken var att
anvdndarna skulle komma ihég det de sag
och horde - och i vdrsta fall kunde
atminstone "utbildning av anvédndare"
checkas av pa listan. Men hur férbattrades
sdkerhetsresultaten? Det fungerade inte, och
alla hatade formatet.

Varfor utbildning som

halls drligen misslyckas

Det finns ett antal skal till varfor denna typ av
darlig féreldsningsbaserad utbildning inte ar
effektiv.

Det forsta skdlet dr att en drlig
utbildningssession

helt enkelt innehdller for mycket information
pd en gdng for att en anstdlld ska kunna
smdlta och komma ihdg den.

Aven om anvéndarna far lédromedel att ta med
sig eller om de far pédminnelser vid enstaka
tillfallen, ar det troligt att det mesta av
materialet under utbildningstillfallet kommer
att gd in genom ena 6rat och ut genom det
andra - det kommer att gldmmas bort pé bara
ndgra 6gonblick.

Foreldsningar och presentationer dar helt enkelt
inte engagerande format for slutanvdndare.
De lyckas inte vdcka de anstdlldas intresse pé
samma sdtt som video och interaktivt innehdll
gor, och alltfor ofta dr de fyllda med onddig
information som inte dr relevant for alla
slutanvdndare.

Slides som ar fyllda till bredden med liten text
kommer garanterat att f& vilken anstdlld som
helst att somna halvvdgs genom sessionen.




Det sista viktiga skdlet till att traditionell
traning inte dr effektiv ar att den inte anvdnder
sig av inldrning genom upprepning. Om det
gdar ett ar mellan utbildningstillfdllena kommer
anvandarna helt enkelt inte ihdg vad de har
lart sig. SGkerheten kan inte vara en
engdngsforeteelse, utan mdste vara ndgot
som trdnas under hela dret.

Hur man kan gora

modern traning effektiv

Utbildning i sdkerhetsmedvetenhet har i allt
hogre grad 6vergatt till [6sningar med
mjukvara som en tjdnst pd ndtet. Molnbaserad
utbildning ger vissa omedelbara férdelar
jamfort med traditionella metoder, men dr inte
nodvdandigtvis den ultimata I6sningen pd
sdkerhetsmedvetenhet om den inte levererar
pd vissa omrdden som dr viktiga for att
verkligen forbattra sakerhetsresultaten.

Dela upp materialet

Det finns en begrédnsad mdngd information som
en person kan ta till sig &t gdngen. For att inte
overvdldiga slutanvéndarna bor utbildningen
delas upp i segment, vart och ett med ett eget
tydligt och enkelt budskap som presenteras pd
ett lattsmalt satt.

Fortgdende utbildning

Genom att dela upp materialet kan man ocksd
enkelt goéra inldrningen kontinuerlig, snarare dn
en engdngsfoéreteelse, och kurser kan skickas ut
regelbundet under dret, vilket hjalper till att
halla sdkerhetsmedvetenheten stdndigt
ndrvarande hos slutanvéndarna.

Relevant material

Ndr en slutanvandare far information som han
eller hon inte tycker dr relevant kommer
personen snabbt att forlora intresset och bli
mindre uppmdrksam. Ldromaterialet bor inte
bara undvika jargong och tekniska termer, utan
ocksd vara utformat med tanke pé verkliga
situationer som slutanvdandaren kan réka ut for.

Gor sdkerhet en del av féretagets kultur

Trdning mdste bli en del av foretagets kultiur,
dar sakerhetsmedvetenhet alltid tas i beaktande

och ddr anvdndarna uppmuntras att stdlla
frdgor och ta upp problem.

Ge praktiska rad

Det ar viktigt att medarbetarna gér fran
utbildningen med konkreta &tgdrder i Gtanke

som de kan anvdnda direkt i sitt dagliga arbete.

Att ge medarbetarna chansen att testa
utbildningen direkt hjdlper ocksa till att bygga
upp minnet, och det kan géras med hjalp av
verktyg som phishing-simulering.

Video och interaktivt innehall

Video och interaktivt innehdll ar bra for att
engagera anvdndare som kanske foredrar en
annan typ av inlarningsupplevelse. Manga
mdnniskor Idr sig genom att géra, svara pd
fragor eller pd annat satt delta.

Mdata pdaverkan av trdning

Det dr viktigt att anvdandarna testas pd vad de
har lart sig efter utbildningstillfdllena. Detta
hjdlper dig att veta att anvéandarna gdr
ddrifrdn och har lart sig ndgot - men det
underlattar ocksd anvdndarnas
inldrningsprocess.



Hur man baddar in sakerhet i
personalens vardag

Utbildning i sckerhetsmedvetenhet dr inte effektiv nar det galler att
forbattra sakerhetsresultaten om den inte atfoljs av en kulturell
forandring. Omfattande utbildning lar slutanvandarna hur de ska
kdnna igen situationer dar sakerheten ar hotad och hur de ska
hantera dem pa lampligt satt - men denna kunskap kommer inte
att omsattas i praktiken om inte anvandaren kanner att sakerheten

vdarderas i deras kultur.

Med tanke pd det 6kande antalet
hot, den 6kande komplexiteten hos
foretagstjdanster och tillgang till data
och system frén mobila enheter sa ar
det omajligt att veta var ndsta hot
eller oavsiktliga ldcka kan dyka upp.

Darfor bor sdkerheten inte handla om
att se till att slutanvdndarna vdaljer
starka I6senord eller féljer andra
specifika steg - utan snarare om att
ge dem mdjlighet att vara aktiva
vaktare av ditt foretag, dess system,
enheter och data.

"Omfattande utbildning
lar slutanvandarna hur de
ska kanna igen situationer
dar sakerheten ar i fara
och hur de ska hantera
dem pd lampligt satt -
men denna kunskap
kommer inte att omsattas
i praktiken om inte
anvandaren kanner att
sakerheten varderas i
foretagets kultur."



Att bygga en

sakerhetsmedveten
faretagskultur

Fa stod fran hégsta ledningen

Kulturférandringar och féretagets varderingar
mdste komma uppifrdn. Den hogsta ledningen
ar viktig nar det galler att betona sdkerhetens
roll i verksamheten - men det dr viktigt att den
nya kulturen vaxer fram, snarare én att den
dikteras.

Detta innebdr att man mdste uppmuntra de
anstallda att ta en aktiv roll genom att be dem
ta upp frdgor som rér deras egna roller och
uppmana dem att stdlla frdgor och engagera
sig i sdkerhetsfrdgor. P& sd@ sdatt kdnner
anvandarna att de ar delaktiga i
sdkerhetsprocessen och bérjar aktivt tanka pd
sdkerhetsaspekterna i sina egna roller.

Tilltrdde med minsta mojliga privilegier

Principen om minsta maéjliga privilegier ses ofta
som en teknisk atgdrd - att begrdnsa varje
anvdandare till endast de privilegier som de
behdver for sina specifika arbetsuppgifter -
men den bor ocksd forankras direkt i
foretagskulturen.

Detta innebdr att man uppmuntrar
anvdndarna att aktivt rapportera nar de har
tillgdng till fler uppgifter eller system dn vad de
behdver, vilket bidrar till att begrdnsa
mojligheterna till 6vertradelser.

Fysisk sdkerhet

Nar det galler fysiska dtgdrder kan affischer
vara till hjalp for att skapa en sdkerhetskultur,
och de kan ocksd innehdlla anvéandbara
paminnelser om t.ex. l6senordsstyrka.

Det dr dock viktigt att komma ihdg att det inte
racker att bara satta upp en affisch pd vaggen
for att dstadkomma ndgot i sig. Affischerna bor
anvdndas som diskussionsunderlag eller som
ett komplement till utbildningsmaterial som
anvdandarna redan dr engagerade i.




Vilka amnen ar viktigast att ta
upp inom sakerhetstraning?

Aven om varje organisation och varje arbetsroll har olika krav finns
det ndgra viktiga omraden som alla slutanvdandare bér kéanna till.

#1. Tekniker for phishing

Topp-12 dmnen for tré'lning: Phishing dr fortfarande ett stort hot. En av
anledningarna till att natfiske dr sd populdrt
bland cyberbrottslingar ar att det latt kan
anpassas for att utnyttja en hdndelse eller
2.Social Engineering omstdndighet - som Covid-19-pandemin - for
att rikta in sig pd anvdndare med nya
bedrdgerier. Mallbaserade bedrégerier som
4.Sdkerhet pd e-mail & internet erbjuder information till offren har blivit
populdrare dn ndgonsin - medan spear-
phishing-attacker som riktar sig till enskilda

6.Sdkerhet pa mobila enheter anvandare och féretag fortfarande ar den
farligaste sorten.

1. Phishing-tekniker

3.Sakerhet hemma

5.Arbeta pa distans

7.Lésenord och autentisering

8.Sdkerhet i molnet Slutanvdndare dar mest mottagliga for
phishingmejl som skapar en kdnsla av brddska
9.Allmant Wi-Fi eller erbjuder anvéndaren ndgot véardefullt. Det
10.Fysisk sékerhet ar viktigt att utbilda slutanvandarna att
dubbelkolla att de kan lita pd vem ett e-
11. Flyttbar media postmeddelande kommer frdn innan de klickar

pd léinkar eller Idmnar ut information. Aven om
det Gr omojligt for anvdndarna att fdnga upp
alla phishingmejl, kan sakerhetsmedvetenhet i
kombination med skrdappostfilter se till att den
------- potentiella rGckvidden fér phishingmejl

....... begrdnsas till ett minimum.

12. Anvandning av sociala medier




#2. Social Engineering Det bor ocksd finnas praktiska réd i

utbildningen, t.ex. att informera anvéndarna om

Phishing dr bara en av mdnga typer av social
engineering-attacker. Fysiska och
telefonbaserade social engineering-attacker
anvands ocksd av brottslingar for att fd tillgadng
till sékra lokaler och kdnsliga uppgifter.

Det dr viktigt att de anstdllda far utbildning om
de olika typerna av social engineering - frdn de
som sker via telefon till hot som sker
personligen - och att de forstar hur de ska
hantera en potentiell gdrningsman pd ratt satt.

#3. Sdkerhet hemma

Arbete hemifran lyftes fram som en viktig frdga
for slutanvéndarnas sdkerhet 2020, eftersom
foretag over hela varlden uppmuntrade sin
personal att byta till distansarbete. Den snabba
overgdngen innebar att ménga anvdndare
Idmnades ddligt utrustade med verktyg och
kunskap for att sakerstalla att de kan utfora sitt
arbete pd ett sdkert satt.

Det ar viktigt att utbilda alla anstallda som
arbetar hemifrédn om hur de kan se till att
foretagets data och ndatverk inte dventyras
genom fjarrdtkomst. Uppdatering av
programvara, skydd av Wi-Fi-nétverk och
anvdndning av sdkerhetsverktyg som VPN for
att garantera sdker Gtkomst har blivit en viktig
del av utbildningen for slutanvdandare.

#4. Sdker anvdndning av e-mail och internet

Det dr sallsynt att en anstdlld inte anvénder
internet eller e-post p& jobbet. Pandemin har
gjort féretag mer beroende av internet dén
ndgonsin, men anvdndningen av internet
medfor ocksd sdkerhetsrisker. Anvéndare kan
oavsiktligt installera skadlig kod, ldcka
uppgifter, lamna ut inloggningsuppgifter till
phishingmeijl eller falla fér ndgon av de ménga
andra attacker som cyberbrottslingar riktar in
sig p& dem. Det dr viktigt att utbilda
anvandarna i att anvanda internet och e-post
pd ett sdkert satt. Det handlar till stor del om
medvetenhet: att veta att e-postmeddelanden
kan orsaka dataintrdng om de skickas ovarsamt
och att skadliga webbplatser kan innehdlla
skadlig kod.

skillnaden mellan cc- och bcce-falten och vad
HTTPS-krypteringssymbolen pé& webbplatser
betyder.

#5. Arbeta pa distans

Distansarbete kommer att bli populdrare dn
négonsin. Aven om pandemin har gett
hemarbete en startpunkt i ménga féretag,
kommer det sannolikt att fortsatta efter
pandemin. De anstdllda har bérjat vanja sig vid
att arbeta hemifrdn och féretagen inser
fordelarna med detta.

Att arbeta pd distans innebdr ocksa risker.
Bdrbara datorer, mobiltelefoner, surfplattor och
andra enheter kan utgora ett allvarligt
stkerhetshot om de forloras eller stjdls. Om
anstallda lagrar eller far tillgéng till
foretagsuppgifter frdn sina mobila enheter blir
alla dessa uppgifter s@rbara om en enhet
hamnar i fel hdnder. Nar man utbildar
anvandare om sdkert distansarbete bor man
fokusera pd att hjalpa anvdndarna att
identifiera punkter dar system eller data kan
dventyras - och vilka &tgdrder de kan vidta for
att minska dessa risker.

#6. Mobila enheter

Anvandningen av mobila enheter i féretag har
6kat snabbt och trenden férvantas bli dnnu mer
utbredd d&n tidigare. Mobila enheter som
bdrbara datorer, mobiltelefoner och surfplattor
gor det maojligt for de anstdllda att arbeta
hemifrdn, fran kaféer, pd resande fot eller
ndstan var de vill, vilket ger flexibilitet bade for
dem sjdlva och for féretaget. Aven om mobila
enheter ar bekvdma, s& medfor de risker som
anvdndarna mdste utbildas om.

Anvandarna bor utbildas om hur mobila enheter
potentiellt kan utsdatta foretagets data och
system for obehorig dtkomst. Det handlar om
atkomst genom forlorade eller stulna enheter,
samt skadlig programvara och olagliga appar
frén tredje part.



#7. Losenord och autentisering

Losenord fortsdtter att vara ett problem for
foretag, anstdllda och kunder. Ménniskor dr helt
enkelt inte konstruerade for att komma ihdg
I&dnga, komplexa fraser - sdrskilt inte dussintals
fraser. Detta innebdr att anstdllda standigt
frestas att ta den enkla végen och goéra dem
|Gtta att komma ihdg - sdrskilt nar de mdste
dela tillgéng till appar och tjdnster med sina
kollegor.

Majoriteten av slutanvandarna ér medvetna om
varfor det dr viktigt med l6senordssdkerhet och
har en grundlédggande uppfattning om vad som
kdnnetecknar ett starkt [6senord. Utbildningen
om lésenord och autentisering bor fokusera pd
att ge praktiska rdd om hur man kan
upprdatthdlla I6senordssdkerheten utan att géra
livet svarare for slutanvdndarna. Detta innebdr
att uppmuntra anvandningen av
I6senordshanterare (om det dr ndgot som ditt
foretag tilldter), be de anstdllda att aktivera
tvéfaktorsautentisering for alla tjéinster och
system med tillgang till kansliga uppgifter, samt
|ara de anstallda hur man skapar ett [6senord
som bdde dr ndgorlunda komplext och
négorlunda latt att komma ihdg.

#8. Sdkerhet i molnet

Under de senaste dren har foretagstjdnster och
data i allt hogre grad flyttats 6ver till molnet,
och mdnga verksamheter bedrivs helt och hdllet
med hjalp av webbaserade verktyg och tjdnster.
Aven om molnet erbjuder stor flexibilitet for
foretag ar det viktigt att anvdndarna vet hur de
ska anvdnda och fa tillgéng till det pd ett sdkert
satt.

Starka l6senord och autentisering samt e-
postsdkerhet blir extra viktigt ndr ditt foretag
anvdnder molntjanster.

En cyberkriminell som gissar en anstallds
|6senord kan 4 tillgéng till dina kénsliga
uppgifter frdn var som helst i varlden, och darfor
ar det viktigt att de anstdllda fér utbildning om
de datgdrder som krdvs for att halla molnkonton
sdkra. Flerfaktorsautentisering ar sarskilt viktigt

for foretag som hanterar kdnsliga uppgifter.
#9. Allmant Wi-Fi

Eftersom anvdndarna i allt storre utstrackning
arbetar ndr de dr pd sprang dr det troligt att de
ansluter till foretagstjanster, ndtverk eller data
fran offentliga Wi-Fi-adtkomstpunkter. Offentligt
Wi-Fi ar mycket bekvémt for mobilt arbete, men
innebdr ocksd sdkerhetsrisker.

Det ar viktigt att lara slutanvdndarna att deras
data potentiellt kan avlyssnas pd offentliga Wi-
Fi-natverk. Om du tillater dina slutanvandare att
fa tillgang till foretagets data eller tjénster via
offentliga Wi-Fi-ndtverk bor du utrusta dem
med programvara for virtuella privata natverk
och utbilda dem i hur man anvénder den pé ett
sdkert satt.

#10. Fysisk sdakerhet

Aven om hoten mot cybersdkerheten ékar ér det
viktigt att den fysiska sdkerheten inte gloms
bort. Det dr ingen idé att skydda data med
starka |6senord och flerfaktorsautentisering om
en obehdrig person helt enkelt kan gd in pd
kontoret och hdmta en papperskopia av ett
kdnsligt dokument direkt fran skrivarfacket.

Nar slutanvandare utbildas i fysisk sdkerhet ar
det viktigt att fokus ldggs pd att identifiera och
minska hot som dr relevanta for enskilda
slutanvdndares dagliga verksamhet. Om ditt
foretag dr baserat pd ett kontor kommer alla
anstdllda att gd in genom kontorsdorren - sd
"tailgating" dr ett exempel pd ett sdkerhetshot
som dr relevant for alla anstdllda.
Slutanvandarna bor utbildas i att aktivt tdnka
pd vilka omrdden och dokument som dr sdkra,
och se till att de alltid Iases sdkert eller
redovisas ndr de inte anvdnds.



#11. Flyttbar media

Aven om fildelning och samarbetstjénster pé
internet har blivit mer populdra, anvdnds
flyttbara enheter fortfarande i stor utstrackning
i foretag. Aven om flyttbara enheter ér
anvdandbara innebdr de mdnga risker: de kan
latt forloras eller stjdlas, vilket kan leda till att
data dventyras, eller sé kan de ersattas med
enheter som innehdller skadlig kod. En vanlig
bluff ar att ldmna ett virusinfekterat USB-minne
pd en parkeringsplats pd kontoret i vdntan pd
att en intet ont anande anstdlld ska hdmta det
och sdatta in det i en foretagsdator. Dessutom dar
mdnga anvdndare omedvetna om att det inte
bara dr lagringsenheter som kan utgéra en risk:
dven enkla USB- eller laddningskablar kan
modifieras av en cyberbrottsling sd att de
innehdller skadlig kod.

Att utbilda slutanvandare om sdker anvéndning
av flyttbara medier handlar om
ansvarstagande. Det bor klargéras for
anvdndarna att de mdste ta ansvar for enheter
som de har kontroll dver - och att de inte ska
koppla in enheter som inte har redovisats i
ndgon dator, utan i stdllet rapportera dem till IT-
teamet eller till sdkerhetspersonal.

#12. Sdker anvdndning av sociala medier

Anstdllda - och foretag - spenderar en allt
storre del av sin dag pd sociala medier. Det dr
dock viktigt att se till att foretagets sdkerhet inte
dventyras pd grund av slarvig anvdndning av
sociala natverk.

Fokus pd utbildning i sociala medier bor ligga
pd att géra anvdndarna medvetna om att det
de delar med sig av kan vara tillgéngligt for vem
som helst pd internet - och att dven smé
detaljer frén kontoret kan vara avgérande for
angripare. En oskyldig selfie frdn kontoret kan
till exempel visa en whiteboardtavla i
bakgrunden med kdnslig foretagsinformation
eller till och med kunduppgifter.




